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USB Stick Verschlisselung mit BitLocker
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USB Stick Verschlisselung mit BitLocker

1 Einleitung

Dieses Dokument beschreibt den BiLocker Einsatz auf USB Sticks fiir Windows Gerate.

1.1 USB Stick

Der USB Stick wird ausschlieBlich fiir schulische Zwecke genutzt.
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1.2 Bitlocker aktivieren

Der Bitlocker wird Uber das Kontext Menu des USB Stickt aus dem Windows Explorer aktiviert.
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USB Stick Verschlisselung mit BitLocker

%@l BitLocker-Laufwerkverschlisselung (D:)

BitLocker wird gestartet

‘Warten Sie, wahrend das Laufwerk von BitLocker initialisiert wird.

I
1. Das Laufwerk darf beim BitLocker Setup nicht entfernt werden.

Wie lauten die Systemanferderungen fir Bitl ocker?

Abbrechen

% BitLocker-Laufwerkverschlisselung (D:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwérter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben ‘ ee .. |

Kennwort erneut eingeben |

[]Smartcard zum Entsperren des Laufwerks verwenden

Sie missen |lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

Abbrechen
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USB Stick Verschlisselung mit BitLocker

< %el BitLocker-Laufwerkverschlisselung (D:)

Wie soll der Wiederherstellungsschltissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet,

‘Wenn 5ie das Kennwort vergessen oder die Smartcard verlieren, kénnen Sie mithilfe eines

Wiederherstellungsschlssels auf das Laufwerk zugreifen,

— In Datei speichern

—> Wiederherstellungsschlissel drucken

Wie finde ich spiter meinen Wiederherstellungsschlssel?

Abbrechen

Der Wiederherstellungsschliissel muss entweder als Datei gespeichert werden oder kann ausgedruckt

werden. Sollten Sie das Kennwort der

Verschliisselung

vergessen,

sind ohne

Wiederherstellungsschliissel alle Daten verloren! Der Schliissel (digital oder analog) muss an einem

sicheren Ort aufbewahrt werden.

4 BitLocker-Wiederherstellungsschlssel speichem unter
« “ 4 || > DieserPC > Dokumente > 99 Sonstiges
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Dateiordner

GroBe

99_Sonstiges” durchsuchen

X
»
L]

Dateiname: | BitLocker-Wiederherstellungsschlussel 215357A0-5A2E-4F 1E-9013-FBFEDEDTA051.TXT

Dateityp: | Textdateien (*:txt)

A~ Ordner ausblenden

Abbrechen
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USB Stick Verschlisselung mit BitLocker

« %@' BitLocker-Laufwerkverschlisselung (D:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden, Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschldsselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln, Durch die Verschldsselung des gesamten Laufwerks wird der Schutz aller Daten

sichergestellt. Dazu geharen auch geldschte Daten, die méaglicherweise immer noch abrufbare
Informationen enthalten.

(0) Mur verwendeten Speicherplatz verschliisseln (schneller, optimal fiir neue Computer und Laufwerke)

(®) Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fiir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

<« %&' BitLocker-Laufwerkverschlisselung (D:)

Zu verwendenden Verschllsselungsmodus auswahlen

Mit Windows 10 (Version 1311) wird ein neuer Datentriger-Verschldsselungsmodus (XT5-AES) eingefiihrt.
Dieser Modus unterstitzt zusatzliche Integritat, ist mit dlteren Windows-Versionen aber nicht kempatibel,

Bei einemn Wechseldatentrager, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den koempatiblen Medus wahlen,

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen

Windows 10 (Version 1311) oder hoher ausgefahrt wird, sollten Sie den neuen Verschlisselungsmodus
wéhlen.

() Meuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerdt geeignet)

(@ Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerat entfernt werden kénnen)

Abbrechen
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USB Stick Verschlisselung mit BitLocker

<« %}l BitLocker-Laufwerkverschlisselung (D:)

Méchten Sie das Laufwerk jetzt verschlisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden.

Die Verschlisselung kann abhéngig ven der Grafe des Laufwerks einige Zeit in Anspruch nehmen,

Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschitzt.

Verschlisselung starten Abbrechen

BitLocker-Laufwerksverschlisselung

% Verschliisselung...

Laufwerk ":": 0.1 % abgeschlossen

Halten Sie die Verschlasselung an, bevor Sie das
Laufwerk entfernen, da andernfalls die Dateien
auf dem Laufwerk beschidigt werden kénnen.

Bitl ocker verwalten

Der Verschliisselungsvorgang kann einige Zeit in Anspruch nehmen.

% Die Verschlsselung von "D:" ist
abgeschlossen.

BitL ocker verwalten
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USB Stick Verschlisselung mit BitLocker

1.3 Nutzung des verschlisselten USB Sticks

Wird der verschliisselte Stick an einem Windows Gerdt verwendet, erkennt Windows die

Verschliisselung.

BP BitLocker-Laufwerkverschlisselung

| =
Start Freigeben Ansicht o
4 & » Schnellzugriff ] pel
MName ~
st Schnellzugriff
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‘ Downloads Schul-IT
J" Musik 4000_Doku
01_Vorlagen
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e WSB-Laufwerk (D:) Spiering
~ Zuletzt verwendete Dateien (20}
|=| BitLocker-Wiederherstellungsschlissel 215357A9-5A2E-4F1E-9013-FBFEDED 1AL
0= Bitlocker_USB.docx
= USB-Laufwerk (D:) |=| Noten Klasse B.txt
|=] Moten Klasse At
=¥ Netzwerk |=| Persenenbezogene Daten.txt
M=) 20 Systemdokumentation.dobc &7
< >
31 Elemente =

Beim Klick im Windows Explorer auf das verschlisselte Laufwerk, muss das BitLocker Kennwort

eingegeben werden.

BitLocker (D:)
Geben Sie das Kennwaort ein, um dieses Laufwerk zu
entsperren.

sssssssssse -~

Weitere Optionen
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>

Das Laufwerk und die entsprechenden Inhalte stehen dann wie gewohnt zur Verfiigung.
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