¢® Stadt Herne

Begleitende Materialien zum Leihvertrag fiir Endgerate

Nutzungsbedingungen fiir Endgerate
von Schiilerinnen und Schiilern

Das mobile Endgerat wird der Schiilerin oder dem Schiiler im Rahmen der Richtlinie tiber die
Forderung von Endgeraten fiir Schulen in Nordrhein-Westfalen im Rahmen eines der
Forderprogramme , REACT-EU”, , Digitale Ausstattungsoffensive”, ,Sofortausstattung” und
,Digitalpakt NRW“ oder aus stadtischen Mitteln auf den Namen der Erziehungsberechtigten/ des
Erziehungsberechtigten oder der Erziehungsberechtigten zur Verfligung gestellt. Daher sollten die
Nutzungsbedingungen genau gelesen werden. Bei Unklarheiten sprechen Sie mit der in der Schule
verantwortlichen Person.

1. Geltungsbereich

Leihvertrag Uber ein mobiles Endgerat inklusive Zubehor zwischen der Stadt Herne, vertreten durch

Schule:
Anschrift:

im Folgenden: , Verleiher”
und

Schuler*in:
Klasse:
Anschrift:

sowie dessen Erziehungsberechtigte/n

Nachname/Vorname:
Anschrift:

Nachname/Vorname:
Anschrift:

zusammen: ,,der/die Entleiher*in“

Dieser Vertrag regelt die Bedingungen, unter denen der Verleiher ein mobiles Endgerat mit Zubehor
dem/der Entleiher*in fiir schulische Zwecke zur Verfligung stellt.

1. 2. Ausstattung

[Text angepasst] Der Verleiher stellt dem/der Entleiher*in die folgende Hardware ab sofort
unentgeltlich zur vertraglich beschriebenen Nutzung zur Verfigung.

Zutreffendes Feld bitte ankreuzen und ausfillen:

o Tablet inkl. Netzgerat, Netzkabel und Schutzhiille
mit der Seriennummer

o Notebook oder Convertible inkl. Netzgerat, USB-Maus und Transporttasche
mit der Seriennummer

zusammen im Folgenden: ,,das Leihgerat”.

Das Endgerat befindet sich in dem aus der Anlage (Punkt 9) ersichtlichen Zustand.
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2. 3: Leihdauer

Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerats am und endet
e []lam
e []finf Schultage vor dem Ende des Schuljahres

e Verlasst die Schilerin oder der Schiiler vor dem Ende der Ausleihe die oben genannte Schule,
so endet die Zeit der Leihgabe mit Ablauf des letzten Tages der Schiilerin oder des Schiilers
an dieser Schule.

e Die Schilerin oder der Schiiler hat das Endgerat mit Zubehor unverziiglich nach Ablauf der
Leihdauer in ordnungsgemaBem Zustand zurlickzugeben.

3. 4: Zweckbestimmung der Nutzung der mobilen Endgerite

e Das mobile Endgerat wird der Schiilerin oder dem Schiler fiir schulische Zwecke zur
Verfligung gestellt.

e Fur die Einhaltung der Zweckbestimmung der Nutzung ist die/der Erziehungsberechtigte bzw.
sind die Erziehungsberechtigten zustandig.

4. 5: Anspriiche, Schaden und Haftung

e Das mobile Endgerat bleibt auch nach dem Verleih Eigentum des Verleihers.

e Das mobile Endgerat ist pfleglich zu behandeln. Der Verlust oder die Beschadigung des
Gerates ist dem Verleiher (Ziff. 1) [gel6scht] unmittelbar anzuzeigen.

e Geht der Verlust bzw. die Beschadigung auf eine dritte Person zurtick, die nicht
Vertragspartnerin ist, so ist in Rlcksprache mit der Schulleitung Anzeige bei der Polizei zu
erstatten.

e Kosten fur die Beseitigung von Schaden, die vorséatzlich oder grob fahrlassig entstanden sind,
werden dem/der Entleiher*in in Rechnung gestellt. Ein Anspruch auf Ersatz bzw. Reparatur
besteht nicht.

e Die Gerate sind nicht Gber den Verleiher versichert. Zur Absicherung bei einem Diebstahl
oder einer Beschadigung (z.B. bei Displayschaden) des Leihgerates kann eigenverantwortlich
eine Versicherung bei einem Versicherer nach Wahl durch den/die Entleiher*in
abgeschlossen werden. Die Kosten fiir die Versicherung tragt der/die Entleiher*in selbst.

e 5. 6: Nutzungsbedingungen

5.1 6:2 Beachtung geltender Rechtsvorschriften [Verhaltenspflichten]

e Der/die Entleiher*in ist fiir den sicheren und rechtmaRigen Einsatz des zur Verfiigung
gestellten mobilen Endgerates verantwortlich, soweit er/sie hierauf Einfluss nehmen kann.

e Der/die Entleiher*in verpflichtet sich, sich an die geltenden Rechtsvorschriften — auch
innerschulischer Art — zu halten. Dazu gehoren Urheber-, Jugendschutz-, Datenschutz- und
Strafrecht sowie die Schulordnung.

e Unabhangig von der gesetzlichen Zuladssigkeit ist bei der Nutzung des mobilen Endgerats
nicht gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder
pornografische Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu
verbreiten.
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Der/die Entleiher*in verpflichtet sich, zu jeder Zeit Auskunft Gber den Verbleib des mobilen
Endgerits geben zu kdnnen und dieses der Schule jederzeit vorzufiihren. Er/sie tragt dafir
Sorge, das Leihobjekt pfleglich zu behandeln.

Besteht der Verdacht, dass das geliehene mobile Endgerat oder ein Computerprogramm/App
von Schadsoftware befallen ist, muss dies unverziglich der Schule gemeldet werden. Das
mobile Endgerat darf im Falle des Verdachts auf Schadsoftwarebefall solange nicht genutzt
werden, bis die Schule die Nutzung wieder freigibt.

Der/die Entleiher*in ist verpflichtet, Datenlibertragungswege wie etwa Bluetooth oder
WLAN im Unterricht bei Nichtbenutzung zu deaktivieren.

5.2 6:2 Beachtung von SicherheitsmalRnahmen
5.2.1 622 Zugriff auf das mobile Endgerat

Das mobile Endgerat darf nicht - auch nicht kurzfristig - an Dritte weitergegeben werden.

Eine kurzfristige Weitergabe an andere Schilerinnen und Schiler oder an Lehrkréfte ist
erlaubt, soweit hierflr eine schulische Notwendigkeit besteht.

Im 6ffentlichen Raum darf die Ausstattung nicht unbeaufsichtigt sein.

Das mobile Endgerat ist in der ausgehandigten Schutzhiille aufzubewahren und darf aus
dieser nicht entfernt werden. Die Hiille schiitzt das Gerat und fangt kleinere StéRe und
Stirze ab.

5.2.2 622 Zugang zur Software des mobilen Endgeréts

In der Grundkonfiguration sind auf den Endgeraten schulspezifische Accounts fiir die App
Installation eingerichtet. [geldscht]

Die Zugange zu den Accounts sind mit initialen Passwortern gesichert, die nach der ersten
Anmeldung gedndert werden missen.

Die Passworter sind getrennt vom mobilen Endgerat unter Verschluss aufzubewahren.
Sollte der Verdacht bestehen, dass ein Passwort Dritten bekannt geworden sein konnte,

musst es sofort gedndert werden.

[gelOscht]

5.2.3 6:2:3 Grundkonfiguration zur Geratesicherheit
+ Im Ubergabezustand sind die mobilen Endgerite mit technischen MaRnahmen zur

Absicherung gegen Fremdzugriffe und Schadsoftware vorkonfiguriert. [gel6scht]

Der Verleiher hat zur Filterung bestimmter illegaler, verfassungsfeindlicher, rassistischer,
gewaltverherrlichender oder pornografischer Internetinhalte einen Contentfilter eingesetzt.
Mittels dieses Contentfilters werden die Inhalte von Webseiten wahrend des
Browserbetriebs hinsichtlich einzelner Worter, Phrasen, Bilder oder Links, die auf einen
entsprechenden Inhalt hindeuten, automatisiert gefiltert und ggf. der Zugriff auf die Inhalte
Uber das mobile Endgerat blockiert.

Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen dirfen nicht
verandert oder umgangen werden.

Damit automatische Updates auf ein Endgerat heruntergeladen und eingespielt werden
kénnen, muss das mobile Endgeréat regelmalig (alle zwei Wochen fliir mindestens eine
Stunde) mit dem Internet verbunden werden. Anfragen des Betriebssystems oder von
installierter Software zur Installation von Updates missen ausgefiihrt werden.
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5.

Die Verbindung zum Internet darf nur Gber vertrauenswiirdige Netzwerke erfolgen z. B.
Uber das Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des eigenen
Mobiltelefons. Bestehen Zweifel liber die Sicherheit der zur Verfligung stehenden
Netzwerke (z. B. im Café), darf das Gerat nicht genutzt werden.

Im Unterricht muss der/die Entleiher*in alle Benachrichtigungen deaktivieren, um
Stérungen zu vermeiden.

2.4 6:2:4 Datensicherheit (Speicherdienste)
Daten dirfen nur auf den durch den Verleiher freigegebenen Diensten gespeichert oder
ausgetauscht werden. [gel6scht]

Daten sollten nicht ausschlieBlich auf dem mobilen Endgerat gespeichert werden, damit
diese bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher Gbernimmt keine
Verantwortung fur den Datenverlust, insbesondere auch nicht aufgrund von
Geratedefekten oder unsachgemafier Handhabung.

Fur die Sicherung der Daten ist ebenso der/die Entleiher*in verantwortlich wie fur die
vorgenommenen Einstellungen. RegelmaRige Backups sollten daher sichergestellt werden.

5.3 6:3 Technische Unterstutzung
Die technische Unterstiitzung durch den Schultrager oder die Schule umfasst:

[gelOscht]

die Grundkonfiguration der mobilen Endgerite,
eine Einweisung in die Grundkonfiguration der mobilen Endgerate und deren Nutzung.

Der Verleiher behilt sich vor, die auf den zur Verfligung gestellten mobilen Endgeraten
gespeicherten Daten jederzeit durch technische MaBnahmen (z. B. Virenscanner) zur
Aufrechterhaltung der Informationssicherheit und zum Schutz der IT-Systeme automatisiert
zu analysieren.

Der Verleiher behalt sich vor, jederzeit zentral gesteuerte Updates der auf den mobilen
Endgeraten vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Liicken zu
schliel3en.

Apps und sonstige Software dirfen nur nach Genehmigung durch den Verleiher installiert
werden. Liegt eine Genehmigung vor, muss die Software (iber Sicherheitsupdates auf dem
aktuellen Stand gehalten werden.

[gelOscht]

Das mobile Endgerat wird zentral mit Hilfe einer Software {iber eine Mobilgerateverwaltung
administriert. Mit Hilfe der Mobilgerateverwaltung Gberwacht und verwaltet die Schule die
mobilen Endgerate. Der Verleiher behalt sich vor, tiber die Mobilgerdteverwaltung mobile
Endgerate wie folgt zu administrieren:

e Entsperrcode zuriicksetzen

e Gerat sperren (Entsperrcode aktivieren)

e Gerat auf Werkseinstellungen zuriicksetzen
e Ubertragung von Nachrichten auf die Gerite

o [gelbscht]

Der Verleiher darf Konformitatsregeln [Profile] erstellen, um so erforderliche Update- oder
Datensicherungsbedarfe oder VerstéRe durch den/die Entleiher*in etwa in Bezug auf das
nicht-autorisierte Entfernen bestehender Nutzungsbeschrankungen festzustellen.
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e Voraussetzung fiir die Einrichtung des mobilen Endgerates und die Mobilgerateverwaltung
durch den Schultrager oder die Schule ist die Verarbeitung der personenbezogenen Daten
der Nutzerin oder des Nutzers. Dieser muss seine Einwilligung zur Verarbeitung
personenbezogener Daten nach Artikel 7 Datenschutz-Grundverordnung geben. Bei
Schiilerinnen und Schilern unter 16 Jahren ist die Einwilligung der Erziehungsberechtigten
erforderlich und erfolgt mit gesonderter Erklarung. Die Einwilligungserklarung tragt
insbesondere den Transparenz- und Informationspflichten nach Artikel 13 und Artikel 14
Datenschutz-Grundverordnung Rechnung.

[geldscht]

5.4 6:4 Regeln fir die Riickgabe

e Beider Riickgabe missen alle personlichen Daten von dem mobilen Endgerat entfernt
werden (z. B. E-Mails).

e Alle gesetzten Passworter mussen deaktiviert werden, damit der/die Administrator*in das
mobile Endgerat neu einrichten kann.

e Das Gerat sollte auf die Werkseinstellungen zurlickgesetzt werden.

6. % Sonstiges

Sofern dem Verleiher Anspriiche aus diesem Vertrag entstehen, konnen diese einzeln sowohl gegen
den/die Schiler*in geltend gemacht werden, als auch direkt gegen den/die Erziehungsberechtigte/n.

Miindliche Nebenabreden bestehen nicht. Jegliche Anderungen oder Erganzungen dieses Vertrages
sind nur wirksam, wenn sie schriftlich vereinbart werden. Dies gilt auch fiir eine Anderung dieser
Schriftformklausel.

Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise unwirksam oder nichtig sein
oder infolge Anderung der Gesetzeslage oder durch héchstrichterliche Rechtsprechung oder auf
andere Weise ganz oder teilweise unwirksam oder nichtig werden oder weist dieser Vertrag Liicken
auf, so sind sich die Parteien dariiber einig, dass die librigen Bestimmungen dieses Vertrages davon
unberthrt und giltig bleiben. Fiir diesen Fall verpflichten sich die Vertragsparteien, unter
Berlicksichtigung des Grundsatzes von Treu und Glauben an Stelle der unwirksamen Bestimmung
eine wirksame Bestimmung zu vereinbaren, welche dem Sinn und Zweck der unwirksamen
Bestimmung moglichst nahekommt und von der anzunehmen ist, dass die Parteien sie im Zeitpunkt
des Vertragsschlusses vereinbart hatten, wenn sie die Unwirksamkeit oder Nichtigkeit gekannt oder
vorhergesehen hatten. Entsprechendes gilt, falls dieser Vertrag eine Licke enthalten sollte.
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8. Anerkennung der Nutzungsbedingungen

O Ich versichere, die Nutzung der Ausstattung nach bestem Wissen und Gewissen unter
Anerkennung und Beachtung dieser Nutzungsbedingungen vorzunehmen.

O Ich bestatige, dass ich die Nutzungsbedingungen vor Unterzeichnung zur Kenntnis
genommen habe.

Name, Vorname der Schiilerin oder des Schiilers

Name, Vorname der Erziehungsberechtigten oder des Erziehungsberechtigen

Name der Schule

Datum und Unterschrift der Schilerin oder des Schiilers und der Erziehungsberechtigten

Datum und Unterschrift der Schulleitung in Vertretung des Schultragers
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9. Ubergabe der Ausstattung

Ubergabeprotokoll zum Leihvertrag fiir ein mobiles Endgerit
vom

zwischen der Stadt Herne
und

Schiler*in
Schule
Klasse
Anschrift

Bei Minderjahrigkeit gesetzlich vertreten durch

Name/Vorname
Anschrift

Name/Vorname
Anschrift

Ich/wir habe/n das in Punkt 2 des Leihvertrages aufgefiihrte mobile Leihgerat inkl. Zubehor erhalten.

o Tablet Seriennummer:
(Nichtzutreffendes bitte durchstreichen)

inklusive:

= Netzgerat u. Netzkabel
= Schutzhille

= Stift

o Notebook oder Convertible Seriennummer:
(Nichtzutreffendes bitte durchstreichen)

inklusive:

= Netzgerat

= USB-Maus

=  Transportasche

Vorschdden (nur auszufiillen, wenn bereits Vorschdden vorhanden sind)

Beschreibung:

Ort/Datum
Unterschrift Schiler*in Unterschrift Schulleitung
Unterschrift Erziehungsberechtige/r Unterschrift Erziehungsberechtigte/r
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Riickgabeprotokoll zum Leihvertrag fiir ein mobiles Endgerat
vom

zwischen der Stadt Herne
und

Schiler*in
Schule
Klasse
Anschrift

Bei Minderjahrigkeit gesetzlich vertreten durch

Name/Vorname
Anschrift

Name/Vorname
Anschrift

o Tablet

(Nichtzutreffendes bitte durchstreichen)
inklusive:

= Netzgerat u. Netzkabel
= Schutzhiille

o Notebook oder Convertible
(Nichtzutreffendes bitte durchstreichen)

inklusive:
=  Netzgerat
=  USB-Maus

=  Transportasche

Das oben genannte mobile Endgerat weist bei der Rickgabe keine Schaden auf und wird mit dem
ausgehandigten Zubehor funktionstiichtig zuriickgegeben:

o Trifft zu
o Trifft nicht zu, weil

Beschreibung:

Ort/Datum
Unterschrift Schiler*in Unterschrift Schulleitung
Unterschrift Erziehungsberechtige/r Unterschrift Erziehungsberechtigte/r
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